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1. Infrastructure nécessaire 

 

a. Serveur AD 

Dans notre infrastructure, nous avons un serveur AD contrôleur de domaine étant 

également DNS. Notre domaine est : ASSURMER.local. Dans l’AD y est stocké dix 

utilisateurs et 3 groupes de sécurité. 

 

 

Pour davantage de sécurité en cas de suppression d’objets dans l’Active Directory, la 

corbeille Active Directory est activé afin de pouvoir restaurer tous éléments supprimés. 
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1. Afin d’activer la Corbeille Active Directory, rendez-vous dans le ‘Centre 

d’administration Active Directory’, puis dans votre Active Directory, ici 

‘ASSURMER (local). Vous verrez ensuite l’option afin d’activer la corbeille. 

 

 

2. Une fois la corbeille Active Directory activée, vous pouvez vous rendre dans la 

section ‘Deleted Objects’ afin de restaurer tous éléments supprimés. 
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b. Serveur de stockage 

Il y a également un serveur de stockage intégré dans le domaine ASSURMER.local 

afin d’y stocker les différents dossiers demandés. 
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2. Solution de sauvegarde 

 

a. Présentation de la solution 

Afin de sauvegarder le serveur AD et le serveur de stockage, Acronis est la solution 

que nous avons choisie. En effet, Acronis est une solution facile d’utilisation et facile 

à intégrer dans une infrastructure, de plus il offre la possibilité de sauvegarder les 

données dans le Cloud et/ou dans d’autres serveurs physiques. 

i. Acronis  

Nous avons intégré l’outil Acronis à nos serveurs permettant de sauvegarder nos 

serveurs. Acronis est un outil de sécurité proposant une solution de backup permettant 

de restaurer les fichiers d’un serveur ou bien le serveur entier en créant une image de 

celle-ci. Il propose également des outils de sécurité comme du monitoring de mises à 

jours et vulnérabilités. 

ii. Types de sauvegarde 

Avant la configuration de la solution, il est essentiel de comprendre les trois principaux 

types de sauvegarde : la sauvegarde complète, qui copie tous les fichiers à chaque 

fois ; la sauvegarde différentielle, qui sauvegarde tous les changements depuis la 

dernière sauvegarde complète ; et la sauvegarde incrémentale, qui ne copie que les 

modifications depuis la dernière sauvegarde, quel que soit son type. Chacune 

présente des avantages et des inconvénients distincts, adaptés à différents besoins 

en matière de gestion des données. 

Dans notre cas, nous avons choisi de procéder avec une sauvegarde incrémentale. 

Après une sauvegarde complète initiale, chaque sauvegarde incrémentale ne copie 

que les fichiers qui ont été modifiés depuis la dernière sauvegarde de n'importe quel 

type. 

Les avantages sont une utilisation minimale de l'espace de stockage et temps de 

sauvegarde réduit, car seuls les changements les plus récents sont sauvegardés 

réduisant la charge sur les ressources réseau et de stockage. 

Cependant les inconvénients sont la restauration peut être plus complexe et prendre 

plus de temps, car elle nécessite la sauvegarde complète initiale plus toutes les 

sauvegardes incrémentales successives. 

Ainsi le choix de la sauvegarde incrémentale est judicieux pour des environnements 

dynamiques où les données changent fréquemment, mais pas de manière exhaustive. 

Cela permet d'économiser à la fois du temps et de l'espace de stockage, tout en 

assurant une protection régulière des nouvelles informations. Cependant, il est crucial 

d'avoir une stratégie solide pour gérer et tester régulièrement les sauvegardes pour 

éviter des complications lors des restaurations. 
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b. Configuration de la solution 

 

Avant de procéder à la configuration d’Acronis, il faut tout d’abord créer un compte 

Acronis afin de pouvoir accéder au tableau de bord permettant de gérer les différents 

serveurs et sauvegardes. 

 

1. Dans le tableau de bord de Acronis Cyber Protect Cloud, cliquez sur “Gérer le 

service” afin de pouvoir ajouter un équipement informatique dans votre 

environnement. 
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2. Ensuite rendez-vous dans l’onglet “Tous les terminaux” dans la barre latérale 

et cliquez sur “+ Ajouter”. 

 

 

3. Un panneau latéral va ainsi apparaître vous demandant sur quel type de 

machine souhaitez-vous installer l’agent permettant d'enrôler l’équipement 

informatique dans notre environnement. Dans notre cas, Windows Server sera 

celui sélectionné. 
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4. Un package d’installation s’installera donc sur votre machine et vous devrez le 

copier sur l’équipement informatique souhaité afin de l’exécuter et l’installer. 

 

 

5. Une fois le package exécuté, cliquez sur “Installer”. 
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6. Une fois l’installation terminée, enrôler l’équipement informatique dans votre 

environnement en cliquant sur “Enregistrer la ressource”. 

 

7. Récupérer le lien d’enregistrement et le code d’inscription afin de pouvoir 

enrôler l’équipement informatique.
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8. Une nouvelle fenêtre va s’ouvrir ouvrant le lien d’enregistrement, puis entrez le 

code d’inscription et sélectionnez le compte détenant l’environnement et enfin 

confirmer l’enrôlement. 

 

 

9. Un pop-up va ensuite apparaître pour confirmer l’enrôlement de l’équipement 

informatique. Il suffit maintenant de patienter un moment avant que 

l’équipement informatique apparaisse dans la console. 
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10. Une fois la machine apparue, vous pouvez désormais configurer la sauvegarde 

de l’équipement informatique en activant le pack “Office Workers”. 

 

 

 

 



PROCEDURE D’INSTALLATION 

Page 13 sur 17 

 

11. Vous pouvez désormais planifier les sauvegardes de l’équipement informatique 

et paramétrer comme bon vous semble celui-ci. 
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c. Application des solutions : 

 

Désormais que les solutions de sauvegardes sont configurées, vous pouvez restaurer 

votre Active Directory ainsi que votre serveur de stockage. 

 

1. Dans le panneau latéral gauche vous pouvez cliquer sur “Backup Storage” afin 

de récupérer celles-ci si besoin. 
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2. Lorsque la restauration de l’AD est lancée, la machine redémarre sur une 

fenêtre spécial Acronis indiquant la progression de la restauration. Il s’en suivra 

plusieurs redémarrages par la suite afin de terminer complètement la 

restauration. 
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Ainsi le serveur AD est bien sauvegarder et peut-être restaurer à tout moment. Pour 

le cas du serveur de stockage, nous pouvons utiliser la solution ‘Cyber Protect 

Essentials’ afin de ne sauvegarder que les dossiers. Afin d’appliquer cette solution, 

les étapes sont exactement les mêmes que pour le serveur AD. Voici un exemple : 

 

 

 


